REQUISITOS DE INTEGRACION A
LA RED DE PAGOS

Diners

Descripcién breve
El presente documento es una descripcion de los requisitos para formar parte de la red de

pagos dentro de los distintos roles identificados por la industria de procesamiento de tarjetas
de crédito
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REQUISITOS DE INTEGRACION A LA RED
DE PAGOS

INTRODUCCION

En la industria de medios de pago, se denominan Proveedores de Servicios a las entidades u
organizaciones que, sin ser bancos emisores o adquirentes, procesan, almacenan o transmiten
informacidn de un tarjetahabiente. Esto incluye a compafiias que proveen servicios cuyos procesos
podrian impactar en la seguridad de la informacidn del tarjetahabiente. El espiritu de este documento
es informar los requerimientos para participar en el ecosistema de medios pago (red de pagos) a los
Proveedores de Servicios siguientes:

a. Pasarelas de Pagos
b. Redes de transmision de datos / administrador de la red de pagos

PROVEEDORES DE SERVICIOS — PASARELAS DE PAGOS

Las Pasarelas de Pagos son un tipo de Proveedores de Servicios que conectan un establecimiento o
tienda en linea, con los procesadores de medios de pagos. Son denominados “pasarelas” debido a
gue toman varios datos de entrada de diferentes aplicaciones y las direccionan hacia el banco o
procesador adecuado, a través de conexiones dedicadas o via canales seguros sobre internet; con el
fin de autorizar una transaccion de compra.

REQUISITOS OPERATIVOS

e Autorizacién del Banco Central del Ecuador como “Sistema Auxiliar de Pagos” o certificacion
emitida por el mismo érgano de no requerir esta autorizacion.

e Autorizacién de la Superintendencia de Bancos como “Compafiia de Servicios Auxiliares del
Sistema Financiero” o certificaciéon emitida por el mismo érgano de no requerir esta autorizacion.

e Cumplir con el proceso de calificacion de proveedores en funcién a la obligacion de las
instituciones financieras de aplicar la normativa de “Conozca a su Cliente”.

e Suscribir un acuerdo de confidencialidad de informacién entre las partes como paso previo a la
entrega de la documentacién técnica detallada.

e Suscribir acuerdos de niveles de servicios que aseguren la disponibilidad de la operacién igual o
superior al 99,9% mensual

e Elservicio debe tener redundancia geografica en caso de desastres

e El servicio debe utilizar canales de trasmisiéon de datos redundantes hacia los centros de
procesamiento.

e El proveedor debe tener un esquema de soporte (service desk) 7x24 incluyendo dias festivos.

e Garantizar por el proveedor las integraciones con los establecimientos hacia su plataforma.

REQUISITOS DE INTEGRACION

Para establecer la integracidn entre las distintas Pasarelas de Pagos y el centro de procesamiento, se
requiere:



Establecer VPN: Establecer comunicaciones mediante VPN (Red Privada Virtual) a través de
Internet, entre la pasarela de pagos y el centro de procesamiento. En el presente documento
se anexa el formulario necesario para establecer la conexién VPN.

Certificados Digitales: Implementar en ambos extremos de la conexién, certificados
digitales, que aseguren la encriptacion de la informacién que viaja entre las dos entidades.
Se requiere un certificado por cada extremo cuyo costo es asumido por cada participante.
Conexion a través de SFTP: El centro de procesamiento proveera usuarios y contrasefias para
establecer una conexidon segura a través de SFTP (Protocolo Seguro de Transmision de
Archivos). La pasarela de pagos utilizara esta informacion y un cliente de SFTP para colocar
los archivos de facturacién de comercios a ser procesados por el centro de procesamiento.
Se adjunta formularios para la creacién de usuarios en el SFTP en el presente documento.
Desarrollo de integraciones: La pasarela de pagos debe desarrollar las siguientes
integraciones:

1) Desarrollo de la integracidn con servicios web (web services) para los procesos de
transacciones de pago
2) Desarrollo del archivo con la estructura necesaria para los procesos de facturacion.

En la tabla 1 se muestras las integraciones que deben ser desarrolladas por las pasarelas de
pagos.

Autorizaciones Servicio que realiza la autorizacién del pago hacia el centro de
procesamiento. En caso de ser tarjeta de socios ajenos, esta
transaccion es enviada hacia la marca respectiva
Diners/Discover/Visa/Mastercard para la aprobaciéon/negacion de
la transaccidn. Ver ANEXO |

Tipos de Crédito Devuelve en base al niumero de tarjeta del socio y cddigo del
establecimiento que esta operando, los tipos de crédito que
aplican. Ver ANEXO |

Intereses de la Informacién de los intereses que deben ser cancelados por el socio
transaccion. en el caso de transacciones con modalidad de cuotas con interés.
Ver ANEXO |

Generacion OTP Generacion del OTP (one time password) enviado al socio
tarjetahabiente para que pueda ser ingresado posteriormente y
garantizar que la compra es realizada por el tarjetahabiente. Ver
ANEXO |

Validacion OTP Validacion del OTP ingresado por el Socio tarjetahabiente en la
tienda en linea que implementa la pasarela de pagos. Ver ANEXO
|

Archivo Utilizado para a realizar los procesos de capturas de vales y
Facturacidn facturacién. Ver ANEXO |

Tabla 1. Listado de Servicios Web



REQUISITOS DE SEGURIDAD

Los Proveedores de Servicios, de acuerdo al nimero de transacciones anuales que procesen,
requieren cumplir de forma mandatoria y dependiendo del nivel en el que se encuentren los
siguientes requerimientos establecidos por el PCI Council:

e Nivel 1.- Son todos aquellos Proveedores de Servicios que procesen, almacenen y/o
transmitan mds de 300.000 transacciones anualmente. Los requerimientos que deben
cumplir son:

o Constar en el Registro Global de Proveedores de Servicio (Global Registry of Service
Providers) certificados para cada una de las franquicias vigente.

o Entregar la Declaracidn de Cumplimiento (AOC - Attestation of Compliance): Es el
documento de cumplimiento PCl otorgado al Proveedor de Servicios por un auditor
certificado PCl vigente y con renovacion anual

o Entregar el Reporte de Cumplimiento (ROC - Report on Compliance Template):
Reporte de cumplimiento de la normativa PCl entregado por un auditor certificado,
en base a la evaluacién realizada vigente y con renovacion anual.

o Escaneo de seguridades trimestral realizado por un Proveedor Aprobado de Escaneo
de Vulnerabilidades (ASV — Approved Scanning Vendor)

e Nivel 2.- Son todos aquellos Proveedores de Servicios que procesen, almacenen y/o
transmitan menos de 300.000 transacciones anualmente.

o Entregar la Declaracién de Cumplimiento (AOC - Attestation of Compliance):
Declaracién de cumplimiento del cuestionario de autoevaluacion.

o Escaneo de seguridades trimestral realizado por un Proveedor Aprobado de Escaneo
de Vulnerabilidades (ASV — Approved Scanning Vendor).

Si el proveedor llegar a sobrepasar las 300.000 transacciones anuales, deberd cumplir con los
requisitos del Nivel 1. En este caso la aplicacidon o software debe constar dentro del listado de
aplicaciones de pago aprobadas y validadas por el PCI Council.



PROVEEDORES DE SERVICIOS - REDES DE TRANSMICION DE DATOS /
ADMINISTRADOR DE LA RED DE PAGOS - POS

Las Redes de Transmisién de Datos son un tipo de Proveedor de Servicios, encargados de la gestion
de los Puntos de Venta (POS), la lectura de la informacién de la tarjeta y la transmisién de las
transacciones hacia el procesador. Son conocidas, en la industria de medios de pago, como TPA (Third
Party Agent) o agentes terceros.

REQUISITOS OPERATIVOS

e Autorizacién del Banco Central del Ecuador como “Sistema Auxiliar de Pagos” o certificacion
emitida por el mismo érgano de no requerir esta autorizacion.

e Autorizacién de la Superintendencia de Bancos como “Compafiia de Servicios Auxiliares del
Sistema Financiero” o certificacién emitida por el mismo érgano de no requerir esta autorizacion.

e Cumplir con el proceso de calificacién de proveedores en funcidon a la obligacién de las
instituciones financieras de aplicar la normativa de “Conozca a su Cliente”.

e Suscribir un acuerdo de confidencialidad de informacion entre las partes como paso previo a la
entrega de la documentacidn técnica detallada.

e Suscribir acuerdos de niveles de servicios que aseguren la disponibilidad de la operacién igual o
superior al 99,9% mensual.

e Elservicio debe tener redundancia geografica en caso de desastres

e El servicio debe utilizar canales de trasmisiéon de datos redundantes hacia los centros de
procesamiento.

e El proveedor debe tener un esquema de soporte (service desk) 7x24 incluyendo dias festivos.

e Garantizar por el proveedor las integraciones con los establecimientos hacia su plataforma.

REQUISITOS DE INTEGRACION A TRAVES DEL SWITCH (DATAFAST)

e Tener capacidad de procesamiento EMV (CHIP).

e Desarrollar, certificar e implementar la mensajeria 1ISO8583.

e Desarrollar, certificar e implementar el archivo de captura electrdnica para el pago a comercios

e Certificacidon de formatearia con simuladores de las franquicias

e Certificar y homologar los dispositivos con cada franquicia de acuerdo a los requerimientos de
EMV.

e Realizar un piloto una vez certificado dispositivos y switches por franquicias internacionales

e Homologacién de cddigos de comercios entre redes y pruebas transaccionales

e Establecer una linea de comunicacién dedicada y redundante hacia el switch transaccional.

REQUISITOS DE SEGURIDAD

Las Redes de Transmisidon de Datos o Administradores de la Red de Pagos, de acuerdo al nimero de
transacciones anuales que procesen, requieren cumplir de forma mandatoria y dependiendo del nivel
en el que se encuentren los siguientes requerimientos:

e Nivel 1.- Son todos aquellos Proveedores de Servicios que procesen, almacenen y/o
transmitan mds de 300.000 transacciones anualmente. Los requerimientos que deben
cumplir son:



o Constar en el Registro Global de Proveedores de Servicio (Global Registry of Service
Providers) certificados para cada una de las franquicias vigente.

o Entregar la Declaracidn de Cumplimiento (AOC - Attestation of Compliance): Es el
documento de cumplimiento PCl otorgado al Proveedor de Servicios por un auditor
certificado PCl vigente y con renovacion anual.

o Entregar el Reporte de Cumplimiento (ROC - Report on Compliance Template):
Reporte de cumplimiento de la normativa PCl entregado por un auditor certificado,
en base a la evaluacién realizada vigente y con renovacion anual.

o Escaneo de seguridades trimestral realizado por un Proveedor Aprobado de Escaneo
de Vulnerabilidades (ASV — Approved Scanning Vendor)

e Nivel 2.- Son todos aquellos Proveedores de Servicios que procesen, almacenen y/o
transmitan menos de 300.000 transacciones anualmente.

o Entregar la Declaracién de Cumplimiento (AOC - Attestation of Compliance):
Declaracién de cumplimiento del cuestionario de autoevaluacion

o Escaneo de seguridades trimestral realizado por un Proveedor Aprobado de Escaneo
de Vulnerabilidades (ASV — Approved Scanning Vendor)



ANEXOS



ANEXO 1 - Especificaciones de Integracion de Pasarelas de Pago

Web Services De Solicitud De Autorizacién/Anulacién De Transacciones.

1. Transacciones de autorizacién o anulacidén: Las siguientes tablas definen los campos que se
enviaran en las transacciones de autorizacion o de anulacidn a través de los servicios web publicados.

1.1 Transaccién Financiera (0200)

ISO

Nro. Del
Campo

Campo

Long

Tipo Obligatorio / Opcional
/ Condicional

Descripcidn

1 Cddigo tipovia | 3 N Obligatorio Cddigo Asignado
por el
procesador

2 Mensaje 4 N Obligatorio Identificacion
del mensaje
0200

2 3 Primary .19 N Obligatorio Numero de
Account cuenta. Niumero
Number de tarjeta
3 4 Processing 6 N Obligatorio Cédigo
code Transaccion.
(Tabla 2.1)
4 5 Transaction 12 N Obligatorio Monto total de
Amount la transaccion
7 6 Transmition 10 N Obligatorio MMDDhhmmss
date time
11 7 System Trace 6 N Obligatorio Trazao
Audit Number referencia
12 8 Local tran time | 6 N Obligatorio Hhmmss
13 9 Local tran date | 4 N Obligatorio MMDD
14 10 Expiration date | 4 N Obligatorio YYMM
18 11 Merchant Type | 4 N Obligatorio Actividad
Comercial (Tabla
2.2)
22 12 POS Entry 3 N Obligatorio Tipo de lectura
mode

(Tabla 2.3)




32 13 Adquiring Inst | ..11 N Obligatorio Id Adquirente
Id
(Tabla 2.4)
33 14 Forwarding .11 N Obligatorio Id Unico del
Inst Id emisor (Tabla
2.4)
37 15 Retrieval 12 AN Obligatorio Numero de
reference referencia
Number transaccion
(Tabla 2.5)
38 16 Authid 6 AN | Condicional Numero de
response Autorizacidn (se
envia solo para
casos de
mensajes 0220
standin caso
contario se
envia en blanco)
39 17 Response code | 2 AN | Condicional Cddigo de
respuesta (se
envia solo para
casos de
mensajes 0220
standin caso
contario se
envia en blanco)
41 18 Card Acceptor | 8 AN | Obligatorio Terminal
Trml id external id (fijo
predefinido)
42 19 Card Acceptor | 15 AN | Obligatorio Merchant ID
Id (suministrado
emisor)
43 20 Card Acceptor | 40 AN | Opcional Nombre del
Name/Location establecimiento
(Tabla 2.6)
(suministrado)
48 21 Additional- ..100 | AN Opcional Cddigo de
Data — Private Seguridad (Tabla
2.7)
49 22 Currency Code | 3 N Obligatorio Cadigo de
moneda

formato 1SO




57 23 Reserved por 10 N Condicional Informacién de
National Use Forma de Pago
(Tabla 2.8)
58 24 Reserved por ..100 | AN | Condicional(solo para Valores
National Use compras de recarga) Adicionales
(Tabla 2.9)
90 25 Reserved por ..100 | AN | Condicional(solo en Valores
National Use mensajes 0400) Adicionales
(Tabla 2.10)

1.2 Transacciones Financieras (0210)

ISO Nrodel

Campo

Obligatorio /
Opcional /

Condicional

Descripcion

2 3 Primary .19 [N Obligatorio Numero de cuenta.
Account Numero de tarjeta
Number
3 4 Processing code | 6 N Obligatorio Cdédigo Transaccion.
(Tabla 2.1)
4 5 Transaction 12 N Obligatorio Monto total de la
Amount transaccién
7 1 Transmition 10 N MMDDhhmmss
date time
11 2 System Trace 6 N Traza o referencia
Audit Number
14 10 Expiration date | 4 N Obligatorio YYMM
32 13 Adquiring Inst .11 [N Obligatorio Id Adquirente
Id
(Tabla 2.4)
33 14 ForwardingInst | .11 | N Obligatorio Id Unico del emisor
Id (Tabla 2.4)
37 3 Retrieval 12 AN Numero de
reference No referencia
transaccion
(Tabla 2.5)
38 4 Auth id 6 AN Numero de
response aprobacion
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39 5 Response code | 2 AN Cddigo de respuesta
(Tabla 2.12)
41 18 Card Acceptor 8 AN Obligatorio Terminal external id
Trml id (fijo predefinido)
42 19 Card Acceptor 15 AN Obligatorio Merchant ID
Id (suministrado emisor)
43 20 Card Acceptor 40 AN Opcional Nombre del
Name/Location establecimiento
(Tabla 2.6)
(suministrado)
49 22 Currency Code 3 N Obligatorio Codigo de moneda
57 23 Monto Interés 10 N Obligatorio Montos finales e
interés
(Tabla 2.11)
1.3 Mensaje de Transacciones Financieras (0400)
ISO Nro. Del Campo Long Tipo Obligatorio / Descripcion
Campo Opcional /
Condicional
1 Cddigo tipo via 3 N Obligatorio Cdédigo Asignado
por el procesador
2 Mensaje 4 N Obligatorio Identificacion del
mensaje 0400
2 3 Primary Account | ..19 N Obligatorio Numero de cuenta.
Number Numero de tarjeta
sino es leida o es
T.I.
3 4 Processing code 6 N Obligatorio Cédigo Transaccion.
(Tabla 2.1)
4 5 Transaction 12 N Obligatorio Monto total de la
Amount transaccién
7 6 Transmition date | 10 N Obligatorio MMDDhhmmss
time
11 7 System Trace 6 N Obligatorio Traza o referencia
Audit Number
12 8 Local tran time 6 Obligatorio Hhmmss
13 9 Local tran date 4 Obligatorio MMDD

11



14 10 Expiration date 4 N Obligatorio YYMM
32 11 Adquiring InstId | ..11 N Obligatorio Id Adquirente
(Tabla 2.4)
33 12 Forwarding Inst .11 N Obligatorio Id Unico del emisor
Id (Tabla 2.4)
37 13 Retrieval 12 AN Obligatorio Numero de
reference No referencia
transaccién
(Tabla 2.5)
38 14 Auth id response | 6 AN Obligatorio Numero de
aprobacion
39 15 Response code 2 AN Obligatorio Cddigo de
respuesta
41 16 Card Acceptor 8 AN Obligatorio Terminal external id
Trml id (fijo predefinido)
42 17 Card Acceptor Id | 15 AN Obligatorio Merchant ID
(suministrado
emisor)
43 18 Card Acceptor 40 AN Opcional Nombre del
Name/Location establecimiento
(Tabla 2.6)
(suministrado)
49 19 Currency Code 3 N Obligatorio Cdédigo de moneda
57 20 Reserved por 10 N Condicional Informacién de
National Use Forma de Pago
(Tabla 2.8)
58 21 Reserved por ...100 | AN Condicional Valores Adicionales
National Use (Tabla2.9)
90 22 Original data 42 N Obligatorio Datos Orig para
Elements reversos
(Tabla 3.10)
1.4 Mensaje de Transacciones Financieras (0410)

ISO

Nro del

Campo

Long

Tipo

Obligatorio /
Opcional /

Condicional

Descripcidn
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2 3 Primary Account .19 N Obligatorio Numero de cuenta.
Number Numero de tarjeta
sinoesleidaoes
T..
3 4 Processing code 6 N Obligatorio Cdédigo Transaccién.
(Tabla 2.1)
4 5 Transaction 12 N Obligatorio Monto total de la
Amount transaccion
7 1 Transmition date 10 N MMDDhhmmss
time
11 2 System Trace Audit | 6 N Traza o referencia
Number
32 11 Adquiring Inst Id .11 N Obligatorio Id Adquirente
(Tabla 2.4)
33 12 Forwarding Instld | ..11 N Obligatorio Id Unico del emisor
(Tabla 2.4)
37 3 Retrieval reference | 12 AN Numero de
No referencia
transaccion
(Tabla 2.5)
38 4 Auth id response 6 AN Numero de
aprobacion
39 5 Response code 2 AN Cddigo de
respuesta
41 16 Card Acceptor Trml | 8 AN Obligatorio Terminal external id
id (fijo predefinido)
42 17 Card Acceptor Id 15 AN Obligatorio Merchant ID
(suministrado
emisor)
43 18 Card Acceptor 40 AN Opcional Nombre del
Name/Location establecimiento
(Tabla 2.6)
(suministrado)
49 19 Currency Code 3 N Obligatorio Cdédigo de moneda

13




2. Tablas

2.1 Cédigos de proceso:
XXYYZZ

Donde XX define el tipo de transaccidn asi: 00 (Compras / Consumos)
Donde YY define el tipo de cuentas (origen): 30 Tarjeta de Crédito
Donde ZZ define el tipo de cuentas (destino): 00 Default

Ejemplo: 003000

2.2 Codigos de Actividad Comercial (p-18):
Definido y entregado por el Procesador/Emisor el cual es asignado al establecimiento.
2.3 POS entry mode (p-22):

Este campo es para definir el modo de acceso y/o entrada del lector del dispositivo: manual,
banda magnética y chip. En el caso de chip, el cédigo sera representado 05 si el cédigo de
servicio es 2xx o 6xx indicando un chip sobre la tarjeta, pero si el chip esta dafiado indicara
fall back, es decir, hubo un CHIP pero dafiado y que forzé la transaccién a ser deslizada como
banda magnética.

RRP, donde RR define el tipo de lectura del PAN asi:

00 | Manual
01 | Banda magnética
05 CHIP

08 | Tarjeta de CHIP — Fall Back (Ingresada por banda magnética
09 | Tarjeta de CHIP — Fall Back (Ingresada Manualmente)

80 | Tarjeta de CHIP — Fall Back

90 | Banda magnética

y P define las caracteristicas de lectura de PIN asi:

No hubo entrada de PIN

Si permite leer PIN ONLINE
No permite leer PIN ONLINE
Si permite leer PIN OFFLINE
No permite leer PIN OFFLINE

VW IN|F

Ejemplo: 101

2.4 Codigos de identificacidon de emisores (p-32 33)

Diners: 00000369696
MasterCard: 90000000107
Visa: 00000473293

14



2.5 Nimero de Referencia (p-37):

Identificador Unico de la transaccidén en el sistema por lo cual debe ser respetado por el
Emisor.

Ultimo digito del aio (1 byte) Numérico

Dia juliano (3 bytes) Numérico

Numero de la terminal interna (4 bytes generado) Numérico

Numero de referencia dado por el Adquirente (4 bytes ultimos ISO11) Numérico

o O O O

2.6 Descripcion del Comercio (p-43):
Permite conocer el nombre del establecimiento, ciudad y pais donde esta ubicado

Nombre del establecimiento Alfanumérico (22 Bytes)

Filler (1 byte). Espacio

Ciudad (13 bytes). Alfanumérico — Descriptivo cuidad hasta 13 posiciones.
Filler (1 byte). Espacio

Pais (3 bytes). Alfanumérico ISO Alpha

O 0O O O O

2.7 Additional Data (p-48):

Servicio (valor fijo), longitud y valor del CVV2 en caso de disponer caso contrario va el
identificador “C”

Ej. 92 03 645
2.8 Reserved for National Use — Informacidon de Producto (P-57):
Identificacion del tipo de crédito y nUmero de cuotas para las transacciones.

o Identificador 3 bytes

=  Posl =0 (fijo)
= Pos2y 3 =tipos de crédito (00, 02, etc.)

o Longitud de los datos 2 bytes
o Datos: 3 bytes

Para los tipos de crédito (corriente, con interés, sin interés) viene el # de las cuotas

2.9 Valores adicionales (p-58):

o Longitud de los datos del campo 2 bytes
o Identificador del campo 2 bytes
o Datos (Tarjeta Adicional)

Ejemplo: 162636417002772022

15



2.10 Original data Elements (p-90):

Usado para identificar, en un mensaje de reverso; los datos de la transaccidn original. Este

campo tiene definido el siguiente esquema:

Longitud del campo: 42 bytes.

Identificador del mensaje original: Numérico de 4. Contiene “0200” o “0220”.

Trace Audit Number: Numérico de 6. Corresponde al campo 11 del mensaje original.
Fechay hora de transmisién: Numérico de 10. Formato MMDDhhmmess. Corresponde al

campo 7 del mensaje original.

= Adquiring Institution Id.: Numeérico de 11. Corresponde al campo 32 del mensaje

original.

=  Forwaring Institution Id.: Numérico de 11. Corresponde al campo 33 del mensaje

original.

2.11 Montos e Intereses (p-57):

= Longitud total 2 bytes
= Datos a recibir

o Identificador 3 bytes

= Valor 004
o Valor Interés 8 bytes (incluido dos decimales)
o Monto Total 8 bytes (incluido dos decimales)

2.12 Response Code (p-39):

00 APROBADA

02 LLAME CALL CENTER
03 ERROR COMERCIO
05 RECHAZO

13 MONTO INVALIDO
14 ERROR NUM TARJETA
30 ERROR DATOS

41 RETENER TARJETA
43 RETENER Y LLAMAR
54 TARJETA CADUCADA
57 MODAL INVALIDA
58 TERM ID ERROR

74 ERROR DATOS

16



77 ERROR COMERCIO
78 ERROR DATOS

80 ESTAB. CANCELADO
81 NO CUOTAS ERRADO
82 NO EXISTE ORIGEN
83 DIFER NO PERMITIDO
84 LLAME CALL CENTER
88 REINTENTE

96 REINTENTE

*Cualquier otro Cddigo de respuesta corresponde a una transaccion rechazada.
3. Esquema de Re-Intento

Actualmente el esquema funcional del Re-intento es de la siguiente forma. Las transacciones de
venta que se solicitan al autorizador pueden tomar mas tiempo en el envio de la respuesta que otras
debido a que dependiendo de ciertos parametros establecidos en el autorizador como por ejemplo
montos de la transaccion, nimero de transacciones diarias, etc. las transacciones se rutean a un
oficial de crédito para su andlisis y aprobacién o negacion.

Para esto el autorizador tiene un tiempo méximo de espera por la resolucion del oficial. Si el oficial
responde antes de este tiempo, la resolucion dada, es respondida al cliente (POS, Botén de pagos,
etc.) seguln sea el medio utilizado. Pero si el oficial se demora un tiempo mayor al parametrizado, el
Autorizador automaticamente envia una respuesta con cédigo de resolucion "88" (REINTENTE). El
punto de venta que recibe esta respuesta debe informar al cliente que la transaccidn esta en analisis
y que por favor realice un reintento de la solicitud de autorizacién. El mensaje debera ser el apropiado
dependiendo del medio utilizado.

Si el cliente reintenta y el oficial aun no ha resuelto la transaccién, el autorizador de manera
inmediata, nuevamente respondera al punto de venta el cédigo de resolucién "88" REINTENTE. Este
evento de responder al punto de venta el cddigo "88" mientras el oficial no resuelva la transaccion,
ocurrird un nimero maximo de veces dependiendo del pardmetro establecido, luego de lo cual el
cédigo de respuesta sera "02" (Comuniquese con el emisor). Por ejemplo, para Entidad Adquirente y
Bancos se tiene parametrizado 3 veces. Con esto, a partir de del cuarto reintento, la respuesta serd
con el cédigo '02'y ya no "88".

Se debe considerar que los reintentos realizados podran ser considerados como reintentos de una
misma transaccion si estos se realizan dentro de un tiempo mdaximo posterior a la solicitud inicial.
Este tiempo es parametrizado en el autorizador y para subredes como Entidad Adquirente o Bancos
se tiene 5 minutos, es decir si el cliente realiza un reintento posterior a este tiempo, el autorizador la
procesard como una nueva transaccion sin importar si la anterior ya fue resuelta o no, en cuyo caso
se presentarad el evento inicial de ruteo al oficial de crédito.
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Para los casos en que el punto de venta reciba el cddigo de respuesta "88", este debera tomar accion
como por ejemplo realizar un reintento automatico luego de n segundos, o permitir que el cliente
realicé un reintento manual.

Los items de seleccién de la transaccion para que sean consideradas como la misma transaccion son
los siguientes:

Aplicativamente el centro autorizador utiliza los siguientes valores

e Numero de tarjeta

e (Cddigo de operacion.
e (Cddigo comercio

e Tipo de crédito

e (Cddigo de moneda

e Monto

e Cuotas

e Red/ Sub-red
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Web Services de Consulta de Tipos de Créditos de Establecimientos y Calculo de Intereses.

Este documento explica la informacién necesaria para la invocacion de los servicios web utilizados
en las transacciones de:

1. Consulta de tipos de créditos
2. Calculo de intereses

En las siguientes tablas se detallan cada pardmetro para invocar las transacciones antes listadas y se
explica la respuesta entregada por los servicios.

1. Consulta de tipos de créditos

Requerimiento

Parametro

Descripcion

CodEstabl Number Cédigo unico establecimiento OBLIGATORIO
Tarjeta String Numero de la tarjeta que realiza la transaccion
OBLIGATORIO
Respuesta
Parametro Tipo Descripcion
Nombre comercio String Nombre del comercio

ListaFP

Lista<FormaPago>

Listado de las formas de pago del comercio

Campo

Tipo

Descripcion
IdAgrupacion Number Cddigo de la agrupacion del tipo de crédito
GrupTipoCredito String Grupo al que pertenece el tipo de crédito
CodTipoCredito String Cddigo del tipo de crédito
DescTipoCredito String Descripcidn del tipo de crédito
MesesPlazo Number Valor maximo de meses plazo
2. Calculo de intereses
Requerimiento
Parametro Tipo Descripcion
Tarjeta String Numero de tarjeta que realiza la transaccién
OBLIGATORIO
FechaTran String Fecha de la transaccién ddmmaaaa
OBLIGATORIO
HoraTran String Hora de la transaccion HHmmssss
OBLIGATORIO
ValorTran Decimal Valor total de la transaccion (#######,00)
OBLIGATORIO
CodEstabl Number Cédigo unico establecimiento
OBLIGATORIO
IdAgrupacion Number Cédigo de la agrupacion del tipo de crédito
OBLIGATORIO
GrupTipoCredito String Grupo al que pertenece el tipo de crédito
OBLIGATORIO
CodTipoCredito String Cédigo del tipo de crédito




OBLIGATORIO

MesesPlazo Number Valor meses plazo de la transaccion
OBLIGATORIO
Respuesta
Parametro Tipo Descripcion
FechaTran String Fecha de la transaccion ddmmaaaa
HoraTran String Hora de la transaccién HHmmssss
Tarjeta String Numero de tarjeta que realiza la transaccion
ValorTran Decimal Valor de la transaccion (####t#,00)
ValorCuota Decimal Valor de la cuota (##t##,00)
InteresTran Decimal Intereses de la transaccion (######,00)
TotalTran Decimal Total (H####H##,00)
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Web Services Integracién de Servicios OTP

Este documento explica la informacién necesaria para la invocacion de los servicios web utilizados
en las transacciones de:

1. Generacién de clave OTP
2. Validacion de clave OTP

En las siguientes tablas se detallan cada pardmetro para invocar las transacciones antes listadas y se
explica la respuesta entregada por los servicios.

1. Generacidn de clave OTP. Método denominado generarOTP que permitira la generacién del
cadigo OTP y recibird como parametros los siguientes datos:

Requerimiento

Parametro Descripcion

Entidad String(2) Cédigo de la entidad (DC)
OBLIGATORIO

Marca String(2) Cédigo de la marca (DN)
OBLIGATORIO

Identificacion String(15) Numero de cedula de identidad del socio
OBLIGATORIO

Tarjeta String(22) Numero de tarjeta que realiza la transaccién
NO SE UTILIZA

Celular String(10) Numero de celular del socio
NO SE UTILIZA

Mail String(50) Direccién de correo del socio
NO SE UTILIZA

Respuesta
Parametro Tipo \ Descripcion

CcodigoOTPGen String Cdédigo OTP Generado

ErrorGenOTP String Codigo de error en la generaciéon de OTP

MensajeGenOTP String Descripcidn del error en la generacién de OTP

2. Validacion de clave OTP: Método denominado validarOTP que permitira la validacion del
cddigo OTP y recibird como pardmetros los siguientes datos:

Requerimiento

Parametro Descripcion
Entidad String(2) Cddigo de la entidad (DC)
OBLIGATORIO
Marca String(2) Cddigo de la marca (DN)
OBLIGATORIO
Identificacion String(15) Numero de cedula de identidad del socio
OBLIGATORIO
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tarjeta String(22) Numero de tarjeta que realiza la transaccién
NO SE UTILIZA

celular String(10) Numero de celular del socio
NO SE UTILIZA

mail String(50) Direccién de correo del socio
NO SE UTILIZA

codigoOTPIng String(6) Cdédigo OTP ingresado por el socio

OBLIGATORIO

Respuesta

Parametro

errorValOTP

String

Descripcidn
Cddigo de error en la validacién de OTP
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Formato del Archivo de Captura Electrdnica - Facturacién

Para la construcciéon del archivo de facturacion se requieren distintos tipos de registros, en los que
algunos campos se referencian a tablas de valores.

Registros de Cabecera
Registros de Detalle
Registro de Totales
Registro de Control
Tablas de valores

vk wnN e

En las lineas siguientes se describe en detalle cada registro y las tablas de datos que se utilizaran por
los campos.

1. Registro de Cabecera: Este tipo de registro permite identificar al comercio y al lote.

Descripcion
Tipo de registro 1 N Valor fijo=1
Cédigo de comercio 12 AN Cédigo asignado al Comerciante. Justificado con ceros a
la derecha. Informacién, entregado por

autorizaciones/archivo del comercio de afectacion. Valor
numérico a 10 Posiciones y completado con ceros a la

derecha.

Fecha de transmision | 6 N AAMMDD

Numero del lote 7 N Justificado con ceros a la izquierda. Asignado por el
ADQUIRIENTE

Ndmero del terminal | 8 AN Nimero Unico de terminal — TAT. Asignado por el
ADQUIRIENTE

Filler 466 AN Espacios

2. Registro de Detalle: Este tipo de registro permite identificar las autorizaciones.

Campo ‘ Long ‘ Tipo Descripcion
Tipo de registro 1 N Valor fijo =2
Numero de tarjeta 19 N Justificado con blancos a la derecha
Cddigo de transaccion 6 N Processing Code (Ver TABLA 5.1)
Fecha de la transaccién 6 N AAMMDD
Hora de la transaccion 6 N Hhmmss
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Nimero de la transaccién | 6 N Numero del vale. Asignado por el
ADQUIRIENTE

Cédigo de aprobacion 6 AN Cddigo de autorizacién. Generado por el
procesador en la autorizacién.

Monto total de Ila| 13 N Incluye 2 decimales

transaccion

Authorization source code | 1 N 1 = online, 2 = offline
Indicador de STANDIN

Tipo crédito 2 N Diferidos (Ver TABLA 5.2)

Numero de cuotas 2 N Default = 00
En caso de diferidos, el nUmero de cuotas
de la transaccion.

Tipo lectura (Manual, | 3 N Standard ISO (Ver TABLA 5.3)

Banda, TI)

Tipo de moneda 3 N Standard ISO de Monedas

Valor IVA 13 N Incluye 2 decimales

Valor servicio 13 N Default ceros, incluye 2 decimales

Valor propina 13 N Default ceros, incluye 2 decimales

Valor interés 13 N Default ceros, incluye 2 decimales

Valor monto fijo 13 N Default ceros, incluye 2 decimales

Cédigo promocion Ti 2 N Default ceros. No es utilizado

Puntos promocién 3 N Default ceros. No es utilizado

Valor ICE 13 N Default ceros, incluye 2 decimales

Valor Otros Impuestos 13 N Default ceros, incluye 2 decimales

Valor 1 13 N Default ceros, incluye 2 decimales. No
utilizado

Valor CashOver 13 N Default ceros, incluye 2 decimales. No
utilizado

Valor Tarifa 0 13 N Default ceros, incluye 2 decimales. En
este campo se envia el valor del monto
que no se cobra IVA

Valor Tarifa 12 13 N Default ceros, incluye 2 decimales. En

este campo se envia el valor del monto
gue se cobra IVA

24




Nimero de secuencia de | 3 N Card Sequence Number. Valor de
la tarjeta secuencia de Numero de tarjetas
(Ambiente Chip)

Tarjeta chip 255 AN Integrated Circuit Card. Criptograma de la
transacciéon a nivel de CHIP (Ambiente
Chip)

Filler 20 AN Espacios

NOTAS:

e El campo Integrated Circuit Card [ICC] System-Related Data, contiene datos binarios que solo el
emisor y el adquiriente procesa por lo que se espera que llegue en formato empaquetado
hexadecimal. Tener en cuenta al cambiar de plataforma puede existir alguna variacion en los
caracteres, esto se debe verificar en etapa de certificacion. A nivel de autorizaciones este campo
debe ser almacenado para envio en los archivos de facturacién.

3. Registro de Totales: Este tipo de registro permite identificar los totales del lote.

Descripcion

Tipo de registro 1 N Valor fijo=3

Cdédigo de comercio 12 AN Cddigo asignado al Comerciante.
Justificado con ceros a la derecha
Informacién  entregado por el
adquirente al comercio de afectacidn.
Valor numérico a 10 Posiciones vy
completado con ceros a la derecha

Fecha de transmision 6 N AAMMDD

Numero del lote 7 N Justificado con ceros a la izquierda

Asignado por el ADQUIRIENTE

Numero de registros 6 N Total de registros tipo 2

Filler 468 AN Espacios

4. Registro de Control: Este tipo de registro permite identificar el fin de archivo de un dia de
proceso.

Descripcion

Tipo de registro 1 N Valor fijo =9

Fecha de transmision 6 N AAMMDD
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Numero de registros 6 N Total de registros procesados
Filler 487 AN Espacios
5. Tablas de Referencia.
5.1 Cddigos de Proceso:
XXYYZZ

Donde XX define el tipo de transaccién asi: 00 (Compras / Consumos)
Donde YY define el tipo de cuentas (origen): 30 Tarjeta de Crédito
Donde ZZ define el tipo de cuentas (destino): 00 Default

Ejemplo: 003000

5.2 Diferidos.

Corresponde al tipo de crédito enviado en la solicitud de autorizacién.

5.3 POS entry mode (p-22):

Este campo es para definir el modo de acceso y/o entrada del lector del dispositivo: manual,
banda magnética y chip. En el caso de chip, el cdédigo serd representado 05 si el cddigo de

servicio es 2xx o 6xx indicando un chip sobre la tarjeta, pero si el chip esta dafiado indicara fall
back, es decir, hubo un CHIP pero dafiado y que forzé la transaccién a ser deslizada como banda

magnética.

RRP, donde RR define el tipo de lectura del PAN asi:

00

Manual

01

Banda magnética

05

CHIP

08

Tarjeta de CHIP — Fall Back (Ingresada por banda magnética

09

Tarjeta de CHIP — Fall Back (Ingresada Manualmente)

80

Tarjeta de CHIP — Fall Back

90

Banda magnética

y P define las caracteristicas de lectura de PIN asi:

No hubo entrada de PIN

Si permite leer PIN ONLINE

No permite leer PIN ONLINE

Si permite leer PIN OFFLINE

VW IN|F

No permite leer PIN OFFLINE

Ejemplo: 101
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Formulario para Establecer VPN

Fecha de Solicitud Diners Club
INTERNATIONAIL

Jefe de Comunicaciones COMPLETARA
Infraestructura Administrador de Comunicaciones INTERDIN COMPLETAR INTERDIN

COMPLETAR PROVEEDOR BOTON

PO O 00,0000, 0. 0.0.0.0.0.0.0.0.0.0.0.0.0.0.¢

Informacién de equipo o dispositivo para generar VPN

Valores parala VPN / FASE 1

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

Valores para la VPN / FASE 2

COMPLETAR PROVEEDOR

BOTON

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

COMPLETAR PROVEEDOR BOTON

Dominio de encripcion/Segmento/Host/Servicios

Esquema de conexiéon /VPN Site to Site

INTERNET

Diners Club

@ 70 Mbps INTERNATIONAL

Gateway BOTON TPz XK. XXX, XXX . XX X

PE PAGOS: Mascara: Mascara: XXX XXX XXX XXX
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Formulario para Creacién de Usuarios de SFTP

FORMULARIO — GESTION DE USUARIOS 3FTHF

Lpary Feoha: Do, sof Jbe sooar dn SOI0
Datos Generales gF 13 Orosnizacion:
= Mombede la Empresa, Prosseador, Comencio u Organiacicn a conectarse: Ingrese o nombre de: b ompresa

#  Chsrresciones que |ustfican o reguerimienin: [Detalle o reguesrisnionbs v motha de kb solicisd )

Dol ol regssprimiento:

¥ CREACTON O MOCIFDCACIOM O CaMBE DE JLaVE O BEIrFIRACToN
#  Mombres v Apolbdos dod ontacto respansasle en Diners Ous — Intordin: Biren Sakn Vilkbstomncks Hokgain
®  Ingresas las) carpatals) o la gue deses o 3Oress, o SO VAN Sopdneas por Comas: (IATAL
® Tipo de acresoc

X Cargar archiems O Descangar anchts OO ENminar anciiwos O Todes Ias acoones

Cadcs del Responsabls ous mansia s clave de aooeso:

= Aoalions v Homones ool responsabies Ingrese Apsdidos v Mombres
s  Dirmoddn deoormeo alechdnion | Hobificackones, ensio de contresnfas i: Ingress Email
= Teldonode comada | indoryendo oddigo inlemaconal ) Ingrese Teldfono y Ext.

RNOTA: Cualguiss camnices en kos datos del ressonsabke debosd sor noiificado inmedisbamenie a Inherdin — Dines.
L Onganicsosen, Hene B odigacion de notihcar b salcds del oersomal negesirado oo resoonsabke de forma
inTrecdiata ousanoio sea o e,

Firme dol By s nlanbe leogl JExbereg: [ Eimas aulericadoras: 100 exilauisn 9 Dinces Lhos - InEarae] |

o ol s et i e it

Moambrie | ngreeas Serbne Gaasarris da Coaslinl Teacrnidegies: _ —
EL: Ussgraram C.1.

Carga: s Carga

Empriesa g rese Ermpreaia Al Els dn Carirel Teosaktakn
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ANEXO 2 - Especificaciones de Integracion para Redes de Pagos POS

A continuacidn, se detalla la mensajeria a utilizar para enviar las transacciones a Datafast S.A.

1. Mensajes

1.1. Mensaje Administrativo (0800)

Bit-map

Nro del Campo

Long

Tipo

Descripcion

manejo de red

1 Message-id 4 N Identificacion del mensaje 0800
2 Bit-map primario 16 Hex Mapa de datos (binario)
3 Bit-map secundario 16 Hex Mapa de datos (binario)
7 4 Transmition date time 10 N MMDDhhmmss
11 5 System Trace Audit Number 6 N Traza o referencia
32 6 Acquiring institution Identificacién del adquiriente
identification code
.11 N
70 7 Cddigo de informacion de 3 N (Tabla 3.0)

1.2 Mensaje Administrativo (0810)

Bit-map

Nro del Campo

Descripcion

manejo de red

1 Message-id 4 N Identificacion del mensaje 0810
2 Bit-map primario 16 Hex Mapa de datos (binario)
3 Bit-map secundario 16 Hex Mapa de datos (binario)
7 4 Transmition date time 10 N MMDDhhmmss
11 5 System Trace Audit Number 6 N Traza o referencia
32 6 Acquiring institution Identificaciéon del adquiriente
identification code
.11 N
70 7 Cddigo de informacion de 3 N (Tabla 3.0)
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1.3 Mensaje de Transacciones Financieras (0200 / 0220)

Nro. Del Campo

Descripcion

1 Message-id 4 N Identificacién del mensaje
0200/0220
2 Bit-map primario 16 Hex Mapa de datos (binario)
3 Bit-map secundario 16 Hex Mapa de datos (binario)
2 4 Primary Account Number .19 N Numero de cuenta. Nimero de
tarjeta sino es leidao es T.I.
3 5 Processing code 6 N Cddigo Transaccion. (Tabla 2.1)
4 6 Transaction Amount 12 N Monto total de la transaccion
7 7 Transmition date time 10 N MMDDhhmmss
11 8 System Trace Audit Number 6 N Traza o referencia
12 9 Local tran time 6 N Hhmmss
13 10 Local tran date 4 N MMDD
14 11 Expiration date 4 N YYMM
15 12 Settlement Date 4 N MMDD. Fecha contable
18 13 Merchant Type 4 N Actividad Comercial (Tabla 2.2)
22 14 POS Entry mode 3 N Tipo de lectura POS (Tabla 2.3)
23 15 Card Sequence Number 3 N Secuencia del nimero de
tarjeta
32 16 Adquiring Inst Id .11 N Id Datafast
33 17 Forwarding Inst Id .11 N Id Unico del emisor (Tabla 2.4)
35 18 Track 2 .37 AN Track2 leido de la tarjeta (No
T.)
37 19 Retrieval reference Number 12 AN Numero de referencia
transaccién (Tabla 2.10)
38 20 Auth id response 6 AN Numero de aprobacién (SOLO
PARA MENSAJES 220)
39 21 Response code 2 AN Cadigo de respuesta (SOLO
PARA MENSAJES 220) (Tabla
2.7)
41 22 Card Acceptor Trml id 8 AN Trml external id
42 23 Card Acceptor Id 15 AN Merchant ID
43 24 Card Acceptor Name/Location 40 AN Nombre del establecimiento
(Tabla 2.6)
45 25 Track | .76 AN Nombre del tarjetahabiente
leido de la tarjeta
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48 26 Additional-Data — Private ...100 | AN Codigo de Seguridad (Tabla 2.5)

49 27 Currency Code 3 N Cddigo de moneda

52 28 PIN Data 16 Hex PIN BLOCK encryptado

54 29 Additional Amounts .91 AN Valores (IVA, Propina, Servicio,
Intereses, # Autorizacion,
Monto Fijo. (Tabla 2.9)

55 30 Integrated Circuit Card ...255 AN Tabla 3.4

57 31 Reserved por National Use ...999 AN Informacién de Productos
(Tabla 2.8)

58 32 Reserved por National Use ...999 AN Valores Adicionales (Tabla 3.3)

61 33 Point-of-Service (POS) Data ...999 AN Tabla 3.5

1.4 Mensaje de Transacciones Financieras (0210 / 0230)

Nro del Campo

Descripcion

1 Message-id 4 N Identificacidon del mensaje
0210/0230
2 Bit-map primario 16 Hex Mapa de datos (binario)

2 3 Primary Account Number .19 N Numero de cuenta. NUmero de
tarjeta sino esleidaoesT.l

3 4 Processing code 6 N Cddigo Transaccion. (Tabla 2.1)

4 5 Transaction Amount 12 N Monto total de la transaccién

7 6 Transmition date time 10 N MMDDhhmmss

11 7 System Trace Audit Number 6 N Traza o referencia

14 8 Expiration date 4 N YYMM

15 9 Settlement Date 4 N MMDD. Fecha contable

32 10 Adquiring Inst Id .11 N Id Datafast

33 11 Forwarding Inst Id .11 N Id Unico del emisor (Tabla 2.4)

35 12 Track 2 .37 AN Track2 leido de la tarjeta (No
T.1)

37 13 Retrieval reference No 12 AN Numero de referencia
transaccion
(Tabla 2.10)

38 14 Auth id response 6 AN Numero de aprobacién

39 15 Response code 2 AN Codigo de respuesta

41 16 Card Acceptor Trml id 8 AN Trml external id

42 17 Card Acceptor Id 15 AN Merchant ID
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43 18 Card Acceptor Name/Location 40 AN Nombre del establecimiento
(Tabla 2.6)

49 19 Currency Code 3 N Codigo de moneda

53 20 Security related data 16 Hex Cryptograma T.l / Working Key

55 29 Integrated Circuit Card ...255 AN Tabla 3.4

57 21 Reserved for National Use ...999 AN Informacién de Producto (Tabla
3.2)

63 33 Network Data ...999 AN Datos de la red Tabla 3.6

1.5 Mensaje de Transacciones Financieras (0400 / 0420)

Nro. Del Campo

Descripcion

1 Message-id 4 N
0400/0420
2 Bit-map primario 16 Hex Mapa de datos (binario)
3 Bit-map secundario 16 Hex Mapa de datos (binario)
2 4 Primary Account Number .19 N NuUmero de cuenta. Nimero de
tarjeta sino es leidao es T.I.
3 5 Processing code 6 N Cddigo Transaccion. (Tabla 2.1)
4 6 Transaction Amount 12 N Monto total de la transaccién
7 7 Transmition date time 10 N MMDDhhmmss
11 8 System Trace Audit Number 6 N Traza o referencia
12 9 Local tran time 6 N Hhmmss
13 10 Local tran date 4 N MMDD
14 11 Expiration date 4 N YYMM
15 12 Settlement Date 4 N MMDD. Fecha contable
32 13 Adquiring Inst Id .11 N Id Datafast
33 14 Forwarding Inst Id .11 N Id Unico del emisor (Tabla 2.4)
35 15 Track 2 .37 AN Track2 leido de la tarjeta (No
T.)
37 16 Retrieval reference No 12 AN Numero de referencia
transaccién (Tabla 2.10)
38 17 Auth id response 6 AN Numero de aprobacién
39 18 Response code 2 AN Cddigo de respuesta
41 19 Card Acceptor Trml id 8 AN Trml external id
42 20 Card Acceptor Id 15 AN Merchant ID
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43 21 Card Acceptor Name/Location 40 AN Nombre del establecimiento
(Tabla 2.6)

49 22 Currency Code 3 N Cddigo de moneda

48 26 Additional-Data — Private ...100 | AN Codigo de Seguridad (Tabla 2.5)

55 23 Integrated Circuit Card ...255 AN Tabla 3.4

57 24 Reserverd for National Use ...999 AN Informacién de Producto
(Tabla 2.8)

63 25 Network Data ...999 AN Datos de la red Tabla 3.6

90 26 Original data Elements 42 N Datos Orig para reversos
(Tabla 3.1)

1.6 Mensaje de Transacciones Financieras (0410 / 0430)

Descripcion

1 Message-id 4 N Identificacién del mensaje 0410/0430
2 Bit-map primario 16 Hex Mapa de datos (binario)

2 3 Primary Account .19 N Numero de cuenta. Numero de tarjeta
Number sinoesleidaoesT.l.

3 4 Processing code 6 N Cddigo Transaccion. (Tabla 2.1)

4 5 Transaction Amount 12 N Monto total de la transaccion

7 6 Transmition date time 10 N MMDDhhmmss

11 7 System Trace Audit 6 N Traza o referencia
Number

15 8 Settlement Date 4 N MMDD. Fecha contable

32 9 Adquiring Inst Id .11 N Id Datafast

33 10 Forwarding Inst Id W11 N Id Gnico del emisor (Tabla 2.4)

37 11 Retrieval Reference 12 AN Numero de referencia transaccion.
Number

(Tabla 2.10)

38 12 Auth id response 6 AN Numero de aprobacién

39 13 Response code 2 AN Cédigo de respuesta

41 14 Card Acceptor Trml id 8 AN Trml external id

42 15 Card Acceptor Id 15 AN Merchant ID

43 16 Card Acceptor 40 AN Nombre del establecimiento (Tabla 2.6)
Name/Location

49 17 Currency Code 3 N Cdédigo de moneda

55 23 Integrated Circuit Card ...255 | AN Tabla 3.4
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Notas: Los campos de longitud variable (..N), manejan el siguiente criterio standard en 1SO8583:

Todos los campos definidos de longitud variable (menor a 100 bytes), no incluyen dentro de su definicién la longitud del
campo. Todos los atributos del campo de datos deben ser justificados a la derecha y con relleno de ceros a la izquierda. Ej:
El campo p-2 (NUmero de cuenta) 123456789012 sera representado como 12123456789012. Los primeros 2 digitos indican

la longitud de la data que sigue.

Los campos alfanuméricos son justificados a la izquierda con relleno de espacios a la derecha.

Los campos de valores ($) deben incluir dos decimales. Ej: 15000 equivale a 150 délares.

2. Tablas

2.1 Cédigos de proceso (p-3):

XXYYZZ donde XX define el tipo de transaccion asi:

Naturaleza Débito

00 Compras/ Consumos

Tanto YY como ZZ definen tipos de cuentas afectadas. Cuenta origen (YY) y destino (Z2):

Ejemplo:

002000

10 | Ahorros
20 | Corriente
30 | T. Crédito

Compra con tarjeta débito de cuenta corriente

2.2 Codigos de Actividad Comercial (p-18)

2.3 POS entry mode (p-22):

Este campo es para definir el modo de acceso y/o entrada del lector del dispositivo, Manual,
Banda Magnética y Chip. En el caso de Chip el cédigo sera representado 05 si el codigo de
servicio es 2xx o 6xx indicando un chip sobre la tarjeta, pero si el chip esta dafiado indicara
fall back que hubo un chip pero dafiado y que forzé la transaccién a ser deslizada como banda

magnética.

RRP, donde RR define el tipo de lectura del PAN asi:

01

Manual

02

Banda Magnética

90

Banda Magnética

05

Chip

80

Tarjeta de CHIP — Fall Back (Ingresada por
banda Magnética)

09

Tarjeta de CHIP — Fall Back (Ingresada
Manualmente)

10

Manual OTT

y P define las caracteristicas de lectura de PIN asi:

1 Permite leer pin online

2 No permite leer pin online
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2.4 Codigos de identificacidon de emisores (p-33)
Banco XYZ: 000001021
2.5 Additional Data (p-48):

e Longitud del campo: 3 bytes
e TCC1 byte
e Datos adicionales. (..999 bytes)

Este campo tiene definido el siguiente esquema para cada campo:

a. Subelement 2 byte
11 Key Exchange Block Data

a) 0 Single (DES)
b) 1 Doble (3DES)

20 CardHolder Verification Method

a) P =Pinonline Verification
b) S =Signature, Pin Offline or no CVM used

63 Trace ID
92 CVC2 / CVV2 (Mastercard y Visa)
95 4DBC (American Express)

b. Subelement Length 2 byte

c. Datos 4 bytes

TCC Descripcion

Space A value of space in place of a valid TCC requests that the Authorization Platform

perform the TCC assignment.

A | Auto/Vehicle Rental

C | Cash Disbursement

F | Restaurant

H | Hotel/Motel

O | Hospitalization, College

P | Payment Transaction

R | Retail Sale

T | Phone, Mail, or Electronic Commerce Order
U | Unique

X | Airline and Other Transportation Services
Z | ATM Cash Disbursement

CardHolder Verification Method (Método de verificacion del tarjeta habiente) (SubElement

20): Mandatorio en los mensajes 400.

35



Trace ID (SubElement 63): Mandatorio en los mensajes 0400

2.6 Descripcion del Comercio (p-43):

Permite conocer el nombre del establecimiento, ciudad y pais donde esta ubicado el POS.

Nombre del establecimiento definido en ON2. (22 bytes) Alfanumérico

Filler (1 byte). Espacio

Ciudad (13 bytes). Alfanumérico
Filler (1 byte). Espacio

Pais (3 bytes). Alfanumérico

2.7 Cédigos de Respuesta

ON/2 ‘ VISA ‘ 1S08583 MENSAIJE AL COMERCIO
0000 AA 00 Aprobada
8372 NR 02 Call issuer — referral Llame C. Autoriz.
7979 ND 03 Invalid Merchant Establ invalido
7980 NR 03 Invalid Merchant Establ invélido
8340 ND 04 Pick up Retengay llame
9999 ND 05 Decline Trans rechazada
8350 ND 07 Pick up special Retengay llame
8320 ND 12 Invalid Transaction Transac invalida
8009 ND 13 Invalid Amount Monto invalido
8324 ND Card status prohibit Tarj. en Boletin
8500 ND 14 Invalid Card Number Error num tarj.
8500 ND 15 No such issuer Error num tarj.
8043 ND 17 Customer cancellation Socio cancelado
7803 ND 19 Try Request Again Favor reintente
8601 ND 30 Format Error Error de formato
8504 ND 39 No credit account No tarj crédito
8340 ND 41 Lost card Retengay llame
8350 ND 43 Stolen Card Retengay llame
8348 ND 51 Insufficient Funds Cupo no disponible
8359 ND 52 No checking account Error tipo cta
8359 ND 53 No saving account Error tipo cta
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8314 ND 54 Expired Card Tarjeta expirada
8310 ND 55 Incorrect PIN Pin incorrecto
8003 ND 57 Transactidn no permitted Transac invalida
8344 ND 61 Exceeds wdrl amount limit Exc monto limite
8319 ND 62 Restricted Card Tarj en boletin
8346 ND 65 Exceeds wdrl frecuency limit Exc num limite
8312 ND 75 Allowable nbr of PIN exceed Exced limite PIN
8338 ND 76 Invalid Transaction Cuenta invalida
8389 ND 77 Modalidad inval.
8387 ND 79 Vigencia errada
8386 ND 80 Establ cancelado
8384 ND 81 Verifique Plazo
8385 ND 82 # aut no existe
8650 ND 87 KR Reintente

ND 88 Favor Reintente
8383 ND 00 Reverso aprobado
8382 ND 00 Reverso aprobado
8433 ND 10 Reverso declinado
4920 NR 91 Entidad fuera de linea
4946 NR 91 Entidad fuera de linea
7516 ND 02 Llame C. Autoriz
8436 ND 10 Reverso declinado
1081 NR 96 Timeout Entidad fuera linea
2018 NR 91 Invalid Virtual Circuit Entidad fuera linea
7300 NR 91 Line Switch not Operational Entidad fuera linea
7312 NR 91 Issuer or switch inoperative Entidad fuera linea
7313 NR 96 System Malfunction Entidad fuera linea
7315 NR 96 System Malfunction Entidad fuera linea
7320 NR 91 Server off-line Entidad fuera linea
7806 NR 91 Server off-line Entidad fuera linea
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8364 NR 91 Unsched Down Entidad fuera linea
8365 NR 91Sched Down Entidad fuera linea
8326 ND 02 Exceeds wdrl amount limit Llame C. Autoriz
8328 ND 02 Exceeds wdrl frecuency limit Llame C. Autoriz
8410 ND 10 No match for reversal Reverso declinado
8411 ND 10 Transaction Previosly Reversed | Reverso declinado
7501 ND 10 Record no found Reverso declinado
8371 ND 02 Renewal date too old Llame C. Autoriz
8368 ND 02 Renewal date conflict Llame C. Autoriz

7 ND 05 Mensaje Invalido Mensaje invalido
8507 ND 05 Invalid Track Il Reintente por favor

ND 89 Invalid Terminal Terminal Invélido

8394 ND 84 Llame C. Autoriz
8396 ND 83 Difer NO permiti
8388 ND 78 Verif. Interés
8398 ND 74 Verif Cod Establ

2.8 Reserved for National Use — Informacidn de Producto (P-57):

Longitud total 3 bytes
Identificador de producto 3 bytes
Longitud de los datos del producto | 2 bytes

Datos

e Para los tipos de crédito (corriente, con interés, sin
interés) viene el # de las cuotas.
e Para Aerolineas viene el cddigo de la aerolinea.
e Para Tarjeta Inteligente viene:
e Passthru cédigo de monedero enviado por el
POS (Numeérico 1 byte).
e Passthru del tipo de tarjeta enviado por el POS
(Numérico 1 byte).
e Passthru del nimero de la tarjeta inteligente
enviado por el POS (Numérico 16 bytes).
e Passthru del contador de transacciones de la
T.l enviado por el POS (Alfanumérico 6 bytes).

Identificadores.

Producto Tipo de Transaccién Corriente | 000

Producto Tipo de Crédito Corriente 001
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Producto Tipo de Crédito con Interés 002

Producto Tipo de Crédito sin Interés 003
Producto Monto Fijo (Gasolineras) 004
Producto Promociones 005
Producto Tarjeta Propietaria 006
Producto Tipo de Crédito Especial con I. | 007
Producto Tarjeta Descuento 008

Producto Tipo de Crédito Especial sinl. | 009
Producto Tipo de Crédito Plus Cuotas 021
Producto Tipo de Crédito Plus 022

2.9 Valores adicionales (p-54):

Permite la descripcidon detallada de los valores de IVA, Servicio, Propina e Intereses. También
se utiliza en Anulaciones para enviar el nimero de aprobacidn original.

e Longitud del campo: 3 bytes

e Passthru del campo de nimero de campos adicionales enviado por el POS (Numérico 1
byte). Este rangovade 1 a 6.

e Passthru del campo de datos adicionales. (..90 bytes). Este campo tiene definido el
siguiente esquema para cada campo:

a. Tipo de campo (Numérico 1 byte)

1=1IVA

2 = SERVICIOS
3 = PROPINA
4 = INTERESES

5 =NUMERO DE AUTORIZACION
6 = MONTO FlIO.
b. Longitud del campo (Numérico 2 bytes)
IVA, Servicios, Propina, Intereses, Monto Fijo = 12
Numero de autorizacién = 06
c. Datos (Numérico 1..12 bytes)
IVA, Servicios, Propina, Intereses, Monto Fijo = (S5555555555S)

Numero de autorizacién original = nnnnnn

2.10 Numero de Referencia (p-37):

Identificador Unico de la transaccion en el sistema por lo cual debe ser respetado por el
Emisor.

e Ultimo digito del afio (1 byte) Numérico
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e Diajuliano (3 bytes) Numérico
e Horajuliana (2 bytes) Numérico
e Numero de referencia dado por el POS (6 bytes) Numérico

3.0 Codigo de Informacién de manejo de red (s-70):
Usado para identificar el tipo de mensaje administrativo
Longitud del campo: 3 bytes

Este campo tiene definido el siguiente esquema:

a. logon 001.
b. logoff 002.
C. ecotest 301.

3.1 Informacidn de transaccidn original (s-90):
Usado para identificar en un mensaje de reverso los datos de la transaccion original
Longitud del campo: 42 bytes.
Este campo tiene definido el siguiente esquema:
Identificador del mensaje original: Numérico de 4.
Contiene “0200” o “0220”.
Trace Audit Number: Numérico de 6.
Corresponde al campo 11 del mensaje original.

Fecha y hora de transmisién: Numérico de 10. Formato MMDDhhmmess.
Corresponde al campo 7 del mensaje original.

Adquiring Institution Id.: Numérico de 11. Corresponde al campo 32 del mensaje
original.

Forwaring Institution Id.: Numérico de 11. Corresponde al campo 33 del mensaje
original.

3.2 Informacidn de Producto enviado por Emisor (P-57):
Longitud total: 2 bytes

Datos a recibir

004 Valor de la financiacion 8 bytes (2 decimales, incluidos) + Valor Total de la

transaccidn 8 bytes (2 decimales, incluidos)

007 Nombre y MID de POS multicomercio

008 Mensaje de Publicidad en letras mayusculas 80 bytes

009 Mensaje de Publicidad en letras minusculas 80 bytes

013 Valor a Pagar en Consultas 8 bytes (2 decimales, incluidos)
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014 Valor del Monto Fijo 8 bytes (2 decimales, incluidos) + Valor Total de la
transaccion 8 bytes (2 decimales, incluidos)
016 Cédigo Voucher Rapido

Combinaciones

017 Nombre / MID de POS multicomercio + Valor de Financiacidn

Longitud del campo: 3 bytes.

Indicador del campo: 017

Valor de la financiacion: 8 bytes (2 decimales, incluidos) + Valor Total de la
transaccion 8 bytes (2 decimales, incluidos)

018 Nombre / MID de POS multicomercio + Valor de Financiacion + Mensaje
Publicidad

Longitud del campo (3 bytes).
Indicador del campo (018)
Valor de la financiacion 8 bytes (2 decimales, incluidos) + Valor Total de la
transaccion 8 bytes (2 decimales, incluidos)
Mensaje publicidad
o 008 Mensaje de Publicidad en letras mayusculas 80 bytes
o 009 Mensaje de Publicidad en letras mindsculas 80 bytes

019 Indicador de que la tarjeta es prepago + mensaje de publicidad

Longitud del campo (3 bytes).

Indicador del campo (019)

Mensaje publicidad

008 Mensaje de Publicidad en letras mayusculas 80 bytes
009 Mensaje de Publicidad en letras mindsculas 80 bytes

020 Indicador de que la tarjeta es prepago + pago rapido + mensaje de publicidad

Longitud del campo (3 bytes).

Indicador del campo (020)

Mensaje publicidad

008 Mensaje de Publicidad en letras mayusculas 80 bytes
009 Mensaje de Publicidad en letras mindsculas 80 bytes

021 Datos de interés + mensaje de publicidad

Longitud del campo (3 bytes).

Indicador del campo (021)

Valor de la financiaciéon 8 bytes (2 decimales, incluidos) + Valor Total de la
transaccion 8 bytes (2 decimales, incluidos)

Mensaje publicidad

008 Mensaje de Publicidad en letras mayusculas 80 bytes

009 Mensaje de Publicidad en letras minusculas 80 bytes
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022 Datos de monto fijo + mensaje de publicidad

e Longitud del campo (3 bytes).

e Indicador del campo (022)

e Valor del monto fijo 8 bytes (2 decimales, incluidos) + Valor Total de la
transaccion 8 bytes (2 decimales, incluidos)

e Mensaje publicidad

e (008 Mensaje de Publicidad en letras mayusculas 80 bytes

e 009 Mensaje de Publicidad en letras minudsculas 80 bytes

El emisor debe enviar dos valores el valor del interés financiado o el valor del monto fijo y el
valor total de la transaccidén, incluido los valores adicionales.

El valor enviado por el emisor sera impreso en el voucher y viajara en el archivo de captura
electrénica también.

3.3 Valores adicionales (p-58):

e Longitud total: 3 bytes

e Longitud de los datos del campo: 2 bytes
e Identificador del campo: 2 bytes

e Datos

Identificadores de Campos.
Campo de Cédula: 04
3.4 Integrated Circuit Card (ICC) System Related Data (p-55):

Esta seccidn es aplicable a los adquirentes, emisores, asi como para el Punto de Venta. El
Campo 55 contiene datos del chip en la etiqueta-longitud-valor (TLV). TLV formato se define
como:

* Tag- El campo de etiqueta contiene un 1 - o 2-byte de cédigo hexadecimal que identifica
el contenido del campo de valor.

¢ Longitud- El campo de longitud es un 1 - o un campo de 2 bytes que define la longitud de
las posiciones de valor como sigue:

- Cuando el valor es menor que 128 bytes, la longitud puede ser 1 o 2 bytes.
- Cuando el valor es mayor que 128 bytes, la longitud debe ser de 2 bytes.

¢ Valor- El campo de valor es un campo de longitud variable que contiene datos solicitados.

El Campo 55 contiene un conjunto minimo de TLV elementos de datos, tal como se define
por EMV. Mientras que todos los campos enumerados tienen que estar presentes en el
campo 55, no necesita estar presente en orden especifico es importante verificar los TAG que
son mandatorios y que se utilizan para el calculo CAM vy verificacién del ARQC con el emisor.

Ejemplo del campo 55

9F 3303 EO FO CO

9F 34 03 1E03 00
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9F 3501 22

9F 1007 06 01 OA 03 AO A8 01 74

82 025C00

Etc. etc. etc.

Los TAG de EMV que van en el campo 55 ejemplo anterior son los siguientes

Field 55 by Tag:

9F33 TermCapabilities: "EO FO CO"

9F34 Nameless: "1E 03 00"

9F35 TerminalType: "22"

9F10 IssuerAppData: "06 01 OA 03 A0 A8 00"

82 ApplnterchProfile: "5C 00"
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Length Attribube

=3

OLLL - BCD length of deta to follow, maximum 255 bytes.

Tag "5F24° - Mandatory [+ & 2 Transaction Currency Code — Tag '5F24A" - Taken from terminal
nitializetion talde or chip card

Tag 71" — Optiona n B 4 Igauer Sonpt Template 1 — Tag ‘71" - (Responss Message) -

[Response) Soripts from the mewer sent to the terminal for delivery 1o the
G0

Tag 72' = Ophona n 3] 4 legsuer Serpt Template 2 - Tag ‘T2 - (Response Mag) - Scripls

[Response] Trom the issuer sent fo the berminal for delivery to the 10

Tag ‘B2’ - Mandatory 2] 16 2 Appheation Interchange Profile - Tag 82 - Specfies the
application funclions that is supported by the card. The terminal
attempts to exacute only thosa functions that the ICC supports

Tag &' - Optona [+] “ar A& | Appbcation ldentifier (AID) | Dedicated File (DF) Mama - Tag
44" - Taken from the applicabon (applicaton specific data)

Tag 91" - Cpticna 3] War 16 Izsuar Authentication Data — Tag 81" - (Response Message) -

[Response) Sent by the issuer if an-ling issuer authenticabon is reguired

Tag 85" - Mandatory b A 5 Terminal Verification Reswlt {TWR) — Tag 95 - Status of the
differant funchons &s seen by the terminal during the processng
of & ransaclon

Tag 94" - Mandatory n 3] 3 Transschion Dale — Tag 94" - Formatted as YYMMDD', Taken
from terminal chack

Tag 9C' - Mandatary n 2 1 Transschion Type — Tag "9C° - Taken from the transacton data

Tag 9F02 - Mandalony 13 & Transschion Armounl - Tag ‘9F02' - Taken frorm ransaction data

Tag 9F03 - Mandatory n 12 & Amount Other - Tag 'BFO3 - A secondany amount associabed

for cashback and if '8F03 wilh the: transacton representing a cashback amount

was provided by termina

Tag 9F0% - Optional b 18 2 Termnal Applicabion Version Number = Tag ‘SF0 - Taken from
the application {application specific data)

Tag 9F10 — Mandatory if (B War A2 | lesuer Application Data (MAD] — Tag "SF10" - Redriewed from tha

provided card

Tag “BF 14" - Mandatory n 3 2 Terminal Country Code — Tag "8F 14" - Taken from terminal
nitializetion talde or chip card

Tag 9F1E' — Optional an a 8 Inberface Device (IFD) Sensl Munmber — Teg "8F1E' - Unsgue and
p=rmanent serial number assigned 1o the Interface Device by
the manufaciurer

Tag OF26 - Mandalery b CE] & | Appscation Cryptogram [AC) - Tag 9F26 - Used Lo approve
offline: transachons

Tag 9F27 - Mandalary ) a 1 Cryplogram Infarmaton Data — Tag '9F2T - Used 1o aporove
Gffline Eransachons

Tag 9F3Y - Opdional b 24 3 Terminal Capahbilibes - Tag '8F 33" - Specifies the capabhilities of
the termminal

Tag 9F34 = Optional [+ 18 3 CWM Resulls = Tag '8F34 - Result of the last candholder
varification method

Tag 9F35 — Optional mn 2 i Termmal Type — Tag '9F 35" - Specfies the type of terminal

Tag "9F38 - Mandalory [+ 18 2 Apphication Transachon Counter [ATC) - Tag '9F38° - from the
card

Tag 9F37 - Mandatory b 32 4 Lnpredictable Number — Tag "8F37" - Value to provide variability
and uniquensss o the generation of the epplication cryptagram.

Tag ‘BF41" — Optional n K- 4 Transaction Sequence Counter — Tag '8F41° - Counter
rnaintained by the termingl that is incremented by one for each
Transsction

Tag 9F53 - Optional an 1 1 Transsction Calegory Code | Merchant Categary Code - Tag

SF53 - Usually provided by the acquinar

3.5 Point-of-Service (POS) Data (P-61)

e Longitud total: 3 bytes
e Identificador del campo: 2 bytes

e Datos

Subcampo ‘ Posicién

1 Indicador

atencion
Terminal

Atributo
n=1 0 Terminal Atendida por operador

1 Terminal manejada por Tarjeta
habiente
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2 No se usa terminal, (audiorespuesta
etc)

9 Informacidn no disponible

2 n=1 0 No usado
3 Indicador N=1 0 En oficinas de Comercio
ubicacién . .
. 1 Ubicacién remota Comercio
Terminal
2 En oficina Tarjetahabiente (PC
usuario)
3 No se usa terminal
6 Sin presencia Tarjetahabiente
9 Informacién no disponible
4 Indicador N=1 0 Tarjetahabiente presente
presencia 1 Tarietahabient ¢
Tarjetahabiente arjetahabiente no presente
2 Tarjetahabiente no presente (orden
correo)
3 Tarjetahabiente no presente
(Audiorespuesta)
4 Transacciones recurrentes
preautorizadas
5 Tarjetahabiente no presente
(Internet)
9 Informacidn no disponible
5 Indicador N=1 0 Tarjeta presente
presencia 1 Tariet ;
. r no presen
Tarjeta arjeta no presente
9 Informacidn no disponible
6 Indicador N=1 0 El Operador o la terminal no tienen
retencion capacidad de retener tarjetas
Tarjeta . .
1 El Operador o la terminal tienen
capacidad de retener tarjetas
9 Informacidn no disponible
7 Indicador N=1 0 Transaccion normal
Status

transaccion

1 Compra aprobada por comercio

3 Pago preautorizado recurrente
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4 Preautorizacion
5 Standin Mastercard debito

7 Compra con vueltas

8 Indicador 8 N=1 0 Sin problemas de seguridad
Seguridad
., 1 Sospechoso de fraude
Transaccion
2 Identificacion verificada
9 9 N=1 0 No usado
10 10 N=1 0 No es un CAT
1 ATM o maquina dispensadora con PIN
2 Terminal de autoservicio
3 Terminal de cantidad limitada
4 Comercio de aerolinea
5 Dispositivo scrip
6 Comercio Electrénico
7 Transponder
11 Tipo lector 11 N=1 0 Desconocido
Terminal .
1 No se usa terminal
2 Lector de banda
3 Lector de Proximidad CHIP Contactless
4 Lector de Proximidad Banda
5 Lector banda y CHIP
6 Teclado Unicamente
7 Lector banda y teclado
8 Lector banda y chip, y teclado
9 Lector CHIP
12 Indicador 12-13 N=2 Numero de dias de preautorizaciéon
ciclo
autorizacién
13 Cdédigo Pais | 14-16 N=3 Cddigo del Pais donde estd ubicado el
terminal
14 Cédigo 17-26 Ans-10 Cddigo Postal de ubicacion del terminal,
Postal ceros si se desconoce
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3.6 Network Data (P-63 del 210 de autorizacion)

Longitud total: 3 bytes
Identificador del campo: 2 bytes

e Datos:
Subcampo ‘ Posicion  Atributo Valor
1 Cédigo 1-2 a-2 Identifica La Tarjeta usada en la transaccion
Producto
. MC Mastercard
Tarjeta
Cl Cirrus
MS Maestro
MD Mastercard Débito
PL Plus
VI Visa
2 Indicador 3 N-1 Identifica la regidon donde se realiza la
Tasa transaccién
intercambio .
0 Canada (ATMs) y USA
1 Canada (POS), Asia, Europa, Latin América y
Caribe, Asia sur, Oriente Medio, y Africa
2 Sin conversion de moneda al interior de un
Pais
3 Numero 4-12 n-9 Identificador Unico de la transaccion
referencia asignado por MDS
red
4 Numero 13-21 AN-9 Identificador de la transaccién asignado a
referencia autorizaciones Mastercard débito
Banknet
5 Numero 22-44 n-23 Identificador de la transaccién asignado por
referencia el adquiriente de transacciones Mastercard
adquiriente débito. Usado unicamente en 220 de
conciliacion
6 GCMS 45-49 n-5 Contiene Fecha de proceso y ciclo GCMS
Fecha de . .
Usado Unicamente en 220 preventivos
procesoy
ciclo Mmddn donde n es el nimero del ciclo
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